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Burgerbefragung zur Cyber-Sicherheit

Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) und der

Cybersicherheits- Polizeilichen Kriminalpravention (ProPK),

monitor
2024

Jede/r Zehnte gab an, im vergangenen Jahr selbst von Cyberkriminalitat betroffen gewesen zu sein.
Am haufigsten wurden Betroffene Opfer von Betrug beim Online-Shopping (23%), Fremdzugriffen
auf einen Online-Account, Phishing sowie Betrug beim Online-Banking oder Missbrauch der

Kontodaten (je 15%).

Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025 https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cymon/
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Sich schutzen

Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025



Sich schutzen

Initiative
Sicher handeln

Betrug im Netz - Phishing, ID-Diebstahl & Co.

Stoppen

Halte inne. Serigse Anbieter
werden dich nicht zu einer
Handlung drangen. Es ist okay,
eine verdachtige Anfrage
abzulehnen oder zu ignorieren.
Wage stets mogliche Risiken ab —
vertraue auf dein Bauchgefunhl.
Gib grundsatzlich nur zwingend
erforderliche Daten preis!

12.06.2025

Hinterfragen

Niemand hat etwas zu
verschenken. Frage dich: Wie
wirdest du anstelle deines
Gegenubers handeln? Lasse dich
nicht von Legenden blenden:
Wenn etwas zu gut scheint, um
wahr zu sein — ist es nicht wahr!
Wenn du dir unsicher bist oder
etwas zum ersten Mal tust —
informiere dich! Hole dir
Unterstitzung bei erfahrenen
Bekannten oder Experten!

N7,

=/%=
...
Die SHS-Regel im Uberblick

Schitzen

Du vermutest einen Betrugsver-
such? Schitze dich und andere,
indem du Verddchtiges an die
|eweilige Plattform meldest.
Erstatte gegebenenfalls auch
Anzeige bei der Polizei.

https://www.polizei-beratung.de/themen-und-tipps/sicher-handeln/
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Was sind die Griinde dafiir, dass Sie nicht ¢y Nordrhein-Westfalen

Landeskriminalamt
alle SchutzmaRnahmen nutzen?

B I

Ich fihle mich sicher. _ 29 % > ICh fUhle m|Ch S'Cher
Esist zu kompliziert. (|GGG 25« > Es ist zu kompliziert
Ich fiihle mich Gberfordert. 22 % > ICh fUhle mICh Uberfordert
Ich weil nicht, was ich tun soll, weil _ 21 %
tiberall etwas Anderes empfohlen wird. 2
Es ist zu viel Aufwand. _ 19 %

Ich weilR nicht, wo ich seriose

Empfehlungen bekomme. 1%

Jemand anderes kimmert
sich fur mich darum.

14 %

Ich verstehe nicht,
wie ich mich schitzen kann.

Ich gehe das Risiko ein, 5
betroffen zu werden. - 6%

8 %

Es ist mir nicht wichtig. 6 %

Es interessiert mich nicht/ich méchte
mich nicht damit beschaftigen. - 6%

Sonstiges I 2%

Ich weilk nicht / keine Angabe - 8%

Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025 Auszug Kurzbericht CyMon
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https://www.mach-dein-passwort-stark.de

Mach dein
Passwort

stark!

Sicher im Internet?!?

Geht
ganz
einfach.

Mach dein Passwort stark — und gib Cybercrime keine
Chance

Betrug im Netz - Phishing, ID-Diebstahl & Co.
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Eine Praventionskampagne des Landeskriminalamts
NRW

12.06.2025

X

Home

Passworter erstellen

Daten sichern

Betrugsmaschen erkennen



https://www.mach-dein-passwort-stark.de/passwoerter-erstellen/
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17.03.2025 | Broschiire

| Nie zu alt fiirs Internet!

Herunterladen

Ob Kontakt zu Familie und Freunden, aktuelle Informationen oder praktische Helfer fiir
den Alltag - die digitale Welt hat viel zu bieten. Diese Broschiire zeigt dlteren Offlinerin-
nen und Anfangern im Internet, wie sie sicher und selbstbestimmt die ersten Schritte mit
Smartphone, Tablet oder Computer wagen. Zudem enthilt die Broschiire eine Ubersicht
mit Anlaufstellen, die persdnliche Unterstiitzung fiir den Einstieg und das Weiterlernen
anbieten.

CIE3

Nie zu alt
fiirs Internet

Sicher und selbstbestimmt
die digitale Welt entdecken

* Bundesministerium
¥ | fir Famie, Senioren, Fraven

i o
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Recovery-Scam
Kommunikation E-Commerce

Phising

Dreiecksbetrug

Privat Networking

Social Media

Ich habe doch nichts Geschaftlich

Love-Scamming ZU verbergen

Darstellung

Pig-Butchering
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Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025 Bild: Adobe Stock Polizei NRW
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Falsche QR-Codes — Online und Analog

 Bank-Briefe
 Ladesaulen und Parkautomaten
« Plakate im OPNV

Quishing

Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025 Bild: Adobe Stock Polizei NRW
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https://lwww.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/quishing-falsche-grcodes-in-bankbriefen-und-im-

strassenverkehr-98612
Landeskriminalamt

verbraucherzentrale A/W—NMW Kontakt Beratung Shop Presse Karriere Bildung C)\ Menii —

manchen Fallen werden auf diese Weise direkt Geldtransfers veranlasst, warnt das Landeskriminalamt Nordrhein-

Westfalen.

Diesen Brief hat die Miinchnerin erhalten und den QR-Code in der Mitte abgedeckt:

.t

COMMERZBANK

Die Bank an Ihrer Selite Beratung

1885 - POSTFACH 1464 - 39004 Magdoturg
31 42C4 1BOF §1 FO00 1A7B
P DV 0824 085 Deutsche Post ¥ I Newsletter

*K4000+ [t5

Social Media

Kostenlose Online-
Seminare

Aktualisierung Ihres photoTAN-Verfahrens zur Sicherheit Ihrer Bankgeschifte

e

21. August 2024

Sehr geehrte Kontoinhaberin, sehr geehrter Kontoinhaber,

mit diesem Schreiben méchten wir Sie Uber eine wesentliche SicherheitsmaBnahme informieren, die Ihre finanziellen Transaktionen
betrifft. Aufgrund bedauerlicher Vorfalle von Betrug in Verbindung mit dem photoTAN-Verfahren sehen wir uns gezwungen, ab sofort
eine regelmaBige Emeuerung dieses Sicherheitsverfahrens einzufiihren.

Die Sicherheit Ihrer Bankgeschafte hat fir uns oberste Prioritat. Daher ist es unerlasslich, dass Sie Ihr photoTAN-Verfahren in

httns://www.verbraucherzentrale.nrw reaelmaBiaen Abstanden aktualisieran Diece MaRnahme stellt sicher. dass nur Sie persénlich und autorisiert Uberweisungen und
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Veroffentlicht am 11. Juni 2025

& 22 mimikama.org/falscher-gerichtsvollzieher-samt-dhl-brief/

b
MIMIKAMAY) a [

Mimikama-FaktenRadar
- ¥ Mitglied werden & Clubbereich S | LOGIN MIT STEADY

Falscher Gerichtsvollzieher samt DHL-
Brief: Warnung vor neuer Abzocke

Taduschend echt: Betriiger setzen auf amtlichen Stil und personliche Daten, um Druck auszuiiben.

von Hildegard 0. (@ verdffentlicht am 11 Juni 2025 918

Offiziell wirkende Briefe tauschen viele Verbraucher

Ein hochwertiges Kuvert, der Versand per DHL und ein Schreiben mit angeblichen Forderungen in
Hohe von knapp 1.000 Euro: Immer mehr Menschen erhalten derzeit tdauschend echte Briefe, die

angeblich von einem Gerichtsvollzieher stammen. Diese Schreiben sind mit Siegeln, Unterschrif-
ten und sogar korrekt wiedergegebenen personlichen Daten wie der eigenen Bankverbindung
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Falsche QR-Codes — Online und Analog

Quishing |
 Bank-Briefe
 Ladesaulen und Parkautomaten
« Plakate im OPNV
Einreise (ETA) nach Betriigerische oder tberteuerte Internetseiten

Betriigerische liberteuerte Webseiten

Prominente Platzierung in den Suchergebnissen
Statt 10 GBP (12,- €) bsp. 70 — 200 GBP fur Einreise
(plus) Datendiebstahl

Grol3britannien

PayPal-Gastzahlung Funktion ,Gast-Zahlung® wird fur Betrug genutzt

« Gastzahlung bei PayPal ohne eigenes Konto mdglich

» Kriminelle nutzen gestohlene Konto-Daten

* IBAN genugt

« Préaventionshinweise - Verbraucherzentrale NRW / LKA NRW

Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025 Bild: Adobe Stock Polizei NRW


https://www.verbraucherzentrale.nrw/aktuelle-meldungen/geld-versicherungen/wie-kriminelle-das-bezahlen-ohne-paypalkonto-missbrauchen-102144
https://lka.polizei.nrw/artikel/paypal-gastzahlung-vorsicht-vor-betrug

POLIZEI

Nordrhein-Westfalen
Landeskriminalamt

Moderne Betrugsmaschen

Online-Marktplatze Betrugsmasche ,Sicher bezahlen®

« Kriminelle schlagen diese Zahlungsmethode vor
« Gefalschte E-Mails zum Bestatigen des Bezahlvorgangs
« Gefalschte E-Mail zum Abruf des Kaufpreises

Dreiecksbetrug

Variante A
» Drei beteiligte Personen (1x Tater/in, 2x Geschadigte)
« Betruger/in ,kassiert® und bestellt Ware bei seriosem Handler

« Seri6ser Handler schickt Ware an betrogene Person mit
,weiterer Rechnung

Variante B

« Betrlger/in kopiert Inserat von Online-Marktplatz
« Kopiertes Inserat wird wo anders eingestellt

« Kaufer/in zahlt an Original-Anbieter

« Original-Anbieter schickt Ware an Betriiger/in

Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025

Bild: Adobe Stock Polizei NRW
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Phishing via ,,Sicher bezahlen“ Funktion LD i

» Kontaktaufnahme mit potentiellen Geschadigten (haufig auch tber gekaperte Benutzerkonten

Dritter mit positiver Bewertung).

» Interesse an Inserat vortduschen und mit GES auf Verkaufspreis einigen.

» Dem Geschadigten vorschlagen, die Zahlung uber die Funktion ,Sicher bezahlen® durchzufthren.

Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025
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,sWer ist so blod und fallt darauf rein?*

Betrug kann jeden treffen!

Es kommt auf die Situation an.

* Angst, Stress, Sorge
« Zeitdruck
 \Vertrauen

« Hilfsbereitschaft

Schuld sind nicht die Opfer, sondern immer die Tater!

Bild: Adobe Stock Polizei NRW
16 Auftaktveranstaltung des LKA NRW mit ZWAR e. V. und der Verbraucher Initiative e. V. Donnerstag, 12. Juni 2025
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VICTIM BLAMING

Was ist das eigentlich?

Tater-Opfer-Umkehr ist ein Begriff aus der Kriminologie und bezieht sich auf eine
Situation, in der das Opfer einer Straftat als Taterin oder Tater, bzw. als Mittaterin,
Mittater dargestellt oder behandelt wird. Der englische Begriff ,Victim Blaming”
bedeutet wortlich Gbersetzt ,Opfer beschuldigen® bzw. ,Opfer-Schelte”.
Victim Blaiming tritt u.a. infolge von hauslicher Gewalt, Vergewaltigungen,
klassischen Betrugsdelikten oder rassistischen Ubergriffen auf. Die Ursache fiir
einen Ubergriff wird hierbei nicht bei der Tatperson, sondern im vermeintlich
~provokativen” Verhalten des Opfers gesucht.

Bild: ProPK
17 Auftaktveranstaltung des LKA NRW mit ZWAR e. V. und der Verbraucher Initiative e. V. Donnerstag, 12. Juni 2025
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Cybertrading Fraud

LT POLIZEILICHE
KRIMINALPRAVENTION
DER LAMNDER UND DES BUNDES

Ihre Polizei

Vorsicht vor Online-Anlagebetrug

02.12.2020

Trading-Scam: Vorsicht vor Online-
Anlagebetrug

21.07.2023

18 Cybersicherheit im hohen Alter - Bestrugsstraftaten 12.06.2025 Quelle: ProPK


https://www.polizei-beratung.de/aktuelles/detailansicht/vorsicht-vor-online-anlagebetrug/
https://www.polizei-beratung.de/aktuelles/detailansicht/trading-scam/
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Adobe Stock Polizei NRW

Anlagebetrug: Ein andauerndes Phanomen mit hohen
Schadenssummen

Schnell das gro3e Geld machen — wer trdumt nicht davon? Doch wenn es zu schdn klingt, um wahr zu sein, dann ist es das
wahrscheinlich auch.

19 Cybersicherheit im hohen Alter - Bestrugsstraftaten 12.06.2025 Bild: LKA NRW
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Cybertrading Fraud (Online-Geldanlage)

Geschickte u. professionelle Werbung

VICTIM BLAMING

Was ist das eigentlich?

Betrug kann sich Uber mehrere Monate hinziehen

Tater-Opfer-Umkehr ist ein Begriff aus der Kriminologie und bezieht sich auf eine
Situation, in der das Opfer einer Straftat als Taterin oder Tater, bzw. als Mittaterin,
Mittater dargestellt oder behandelt wird. Der englische Begriff , Victim Blaming*
bedeutet wortlich tbersetzt ,Opfer beschuldigen® bzw. ,Opfer-Schelte”.
Victim Blaiming tritt u.a. infolge von hauslicher Gewalt, Vergewaltigungen,
klassischen Betrugsdelikten oder rassistischen Ubergriffen auf. Die Ursache fiir
einen Ubergriff wird hierbei nicht bei der Tatperson, sondern im vermeintlich
.provokativen® Verhalten des Opfers gesucht.

Anfangliche Gewinne

Personliche Beratung und Unterstitzung
Beziehungs-/ Vertrauensaufbau

Motivation zu héheren Investitionen

vV V V V V V V

Einsatz von Remote Software (Fernzugriff auf PC)

20 Cybersicherheit im hohen Alter - Bestrugsstraftaten 12.06.2025 Bilder: Adobe Stock Polizei
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https://lwww.watchlist-internet.at/news/deepfake-videos-mit- VRGP Norarhein Westfalen
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Deeptake-Videos mit bekannten Gesichtern
locken in Investmenttallen

Kriminelle greifen bei der Bewerbung betriigerischer Finanzangebote besonders tief
in die Trickkiste. Website-Kopien von Zeitungen mit gefdlschten Promi-Artikel kennen
wir nur zu gut. Mittlerweile kommen aber auch zum Teil sehr professionelle Deep-
Fake-Videos zum Einsatz. Darin erklaren lhnen bekannte Promis, Moderator:innen
oder Politiker:innen, wie Sie mit einer ,,geheimen” Plattform schnell reich werden.

Das Geheimnis von Mirjam Weichselbraun in einer
Sonderausgabe: Was jeder Osterreicher wissen sollte ?

LESEN SIE JETZT DAS VOLLSTANDIGE INTERVIEW MIT MIRJAM WEICHSELBRAUN

21 Cybersicherheit im hohen Alter - Bestrugsstraftaten 12.06.2025


https://www.watchlist-internet.at/news/deepfake-videos-mit-bekannten-gesichtern-locken-in-investmentfallen/
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Trading-Scam: Vorsicht vor Online-

Anlagebetrug

Tinder-Trading-Scam: Lockvogel (um)werben in sozialen
Netzwerken

Beim sogenannten “Tinder-Trading-Scam” treten Lockvogel zunachst Gber Partnerborsen und soziale
Netzwerke, wie Tinder, Badoo oder Grindr, Linkedin oder Facebook, mit ihren potenziellen Opfern in Kontakt. Sie
flirten, versuchen Interesse zu wecken und tiber die Chats Vertrauen aufzubauen Gelingt dies, inszenieren
sie sich als wohlwollender Freund oder Geschaftskontakt. Im Folgenden locken sie, angebliche Verwandte oder
Bekannte aus deren Umfeld, die Opfer auf vorgeblich besonders lukrative Anlagenportale ‘on der ersten
Kontaktaufnahme bis zum “Tippgeben” vergehen oft mehrere Wochen.

21.07.2023

Datenklau per Remote-Software

Die Kriminellen, die sich sehr GUberzeugend und selbstbewusst als echte Broker ausgeben, nutzen zudem oft eine
sogenannte Remote-Software. Diese wird unter dem Vorwand benutzt, den Kunden das Benutzerkonto zu
erklaren und einzurichten. Wahrenddessen stehlen die Betriger unbemerkt Daten z.B. zu Kreditkarten und
Bankkonten vom PC des “Kunden”. Mit den so erlangten Zugangsdaten Uberweisen die Betrlger spater ohne
Wissen der Geschadigten weitere Betrdge an sich, meist auf auslandische Konten.

Mehr zum Thema

» Kredit- und Anlagebetrug

22 Cybersicherheit im hohen Alter - Bestrugsstraftaten 12.06.2025 Quelle. ProPK


https://www.polizei-beratung.de/aktuelles/detailansicht/trading-scam/
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Wissen schiutzt

Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025
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Verhalten im Schadenfall

Bel akuter Bedrohung Tel.: 11(-\Iotruf der Polizei)!

'r Polizeidienststelle oder

Existierendes Datenmaterial si-3. mit Screenshots.

Zeigen Sie Straftaten an. Das
online moglich!

Erstellen Sie schon vorher Ch-'.]r den Ernstfall.

Identitatsdiebstahl 12.06.2025
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Checklisten fur den Ernstfall

https://www.polizei- )
beratung.de/fileadmin/Dokumente/Phishing-Schutz- !ﬂﬁ‘s!s”lf"s""!“k betrgerische Nach-
Checkliste-Ernstfall-BSI-ProPK.pdf et St o e s s

auf, vertrauliche Informationen wie Passwarter, Zu-

gangsdaten oder Kreditkartennummern preiszugeben.

Angeschriebene sollen auf einen Link klicken.

DAS SOLLTEN SIE TUN, WENN ...

Sperren Sie lhr Bankkonto.

Kontrollieren Sie die Umsétze lhres Bankkontos
und setzen Sie sich mit |hrer Bank in Verbindung.

Nutzen Sie nach der Entsperrung ausschliellich
neue Passworter und PINs fur lhr Konto.

Die Gefahr: Die angegebenen Links fiihren auf gefalsch-
te Internetseiten, auf denen die Daten abgegriffen
werden. Die Nachrichten wirken tauschend echt, die
Absender serios. Viele Empfanger schdpfen daher
keinen Verdacht und geben ihre Daten den Kriminellen
preis.

Vergeben Sie ein neues Passwort.
Nehmen Sie Kontakt mit dem Anbieter auf.
Uberpriifen Sie zudem, ob Zahlungsdaten be-

troffen waren und nehmen Sie dementsprechend
auch Kontakt mit Ihrer Bank auf.

Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025 Quelle: ProPK



Hilfreiche Internetseiten

‘www.polizeiberatung.de
wwwmach-dein-passwort-starkde

www.bagso de/themen/digitalisierung/

26 Cybersicherheit im hohen Alter - Bestrugsstraftaten 12.06.2025
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Betrug und Kl (Deepfake)

: :
> Bl O 025141 I'm your worst nightmare.

Al Scambaiters: 02 creates Al Granny to waste scammers’ time

Pravention Cybercrime LKA NRW - DHPOL 12.06.2025


https://www.youtube.com/watch?v=RV_SdCfZ-0s
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Danke fur lhre Aufmerksamkeit

Landeskriminalamt Nordrhein-Westfalen Pkt
Abt. 3 - Dezernat 32 — Sachgebiet 32.1
Kriminalpravention und Opferschutz

stark!

Sicher im Internet?!?

Stefanie L6sing

Kriminalhauptkommissarin Geht
Tel.: 0211-939-3217 ganz
Fax: 0211-982-193212 einfach.

Stefanie.Loesing@polizei.nrw.de

Mach dein Passwort stark — und gib Cybercrime keine
Chance

Betrug im Netz - Phishing, ID-Diebstahl & Co. 12.06.2025



