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Jede/r Zehnte gab an, im vergangenen Jahr selbst von Cyberkriminalität betroffen gewesen zu sein.

Am häufigsten wurden Betroffene Opfer von Betrug beim Online-Shopping (23%), Fremdzugriffen 

auf einen Online-Account, Phishing sowie Betrug beim Online-Banking oder Missbrauch der 

Kontodaten (je 15%).

Bürgerbefragung zur Cyber-Sicherheit

Bundesamtes für Sicherheit in der Informationstechnik (BSI) und der 
Polizeilichen Kriminalprävention (ProPK),

https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cymon/



12.06.2025Betrug im Netz - Phishing, ID-Diebstahl & Co.

Mein digitales Ich

Bild: Adobe Stock Polizei NRW
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T k a

Sich schützen

Traue keinem anderen



https://www.polizei-beratung.de/themen-und-tipps/sicher-handeln/

Initiative 
Sicher handeln
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Sich schützen

https://www.polizei-beratung.de/themen-und-tipps/sicher-handeln/


12.06.2025Betrug im Netz - Phishing, ID-Diebstahl & Co. Auszug Kurzbericht CyMon

➢ Ich fühle mich sicher

➢ Es ist zu kompliziert

➢ Ich fühle mich überfordert
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Sich schützen
https://www.mach-dein-passwort-stark.de

https://www.mach-dein-passwort-stark.de/passwoerter-erstellen/


Donnerstag, 12. Juni 20258
Auftaktveranstaltung des LKA NRW mit ZWAR e. V. und der Verbraucher Initiative e. 

V.
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Moderne Betrugsmaschen

Bild: Adobe Stock Polizei NRW

Quishing
Falsche QR-Codes – Online und Analog

• Bank-Briefe

• Ladesäulen und Parkautomaten

• Plakate im ÖPNV
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https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/quishing-falsche-qrcodes-in-bankbriefen-und-im-

strassenverkehr-98612 
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Veröffentlicht am 11. Juni 2025
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Moderne Betrugsmaschen

Bild: Adobe Stock Polizei NRW

Einreise (ETA) nach 

Großbritannien

Quishing
Falsche QR-Codes – Online und Analog

• Bank-Briefe

• Ladesäulen und Parkautomaten

• Plakate im ÖPNV

Betrügerische oder überteuerte Internetseiten

• Betrügerische überteuerte Webseiten

• Prominente Platzierung in den Suchergebnissen

• Statt 10 GBP (12,- €) bsp. 70 – 200 GBP für  Einreise

• (plus) Datendiebstahl

PayPal-Gastzahlung Funktion „Gast-Zahlung“ wird für Betrug genutzt

• Gastzahlung bei PayPal ohne eigenes Konto möglich

• Kriminelle nutzen gestohlene Konto-Daten

• IBAN genügt

• Präventionshinweise → Verbraucherzentrale NRW / LKA NRW

https://www.verbraucherzentrale.nrw/aktuelle-meldungen/geld-versicherungen/wie-kriminelle-das-bezahlen-ohne-paypalkonto-missbrauchen-102144
https://lka.polizei.nrw/artikel/paypal-gastzahlung-vorsicht-vor-betrug
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Moderne Betrugsmaschen

Bild: Adobe Stock Polizei NRW

Online-Marktplätze Betrugsmasche „Sicher bezahlen“

• Kriminelle schlagen diese Zahlungsmethode vor

• Gefälschte E-Mails zum Bestätigen des Bezahlvorgangs

• Gefälschte E-Mail zum Abruf des Kaufpreises

Dreiecksbetrug

Variante A

• Drei beteiligte Personen (1x Täter/in, 2x Geschädigte)

• Betrüger/in „kassiert“ und bestellt Ware bei seriösem Händler

• Seriöser Händler schickt Ware an betrogene Person mit 

„weiterer“ Rechnung

Variante B

• Betrüger/in kopiert Inserat von Online-Marktplatz

• Kopiertes Inserat wird wo anders eingestellt

• Käufer/in zahlt an Original-Anbieter

• Original-Anbieter schickt Ware an Betrüger/in
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Phishing via „Sicher bezahlen“ Funktion

➢ Kontaktaufnahme mit potentiellen Geschädigten (häufig auch über gekaperte Benutzerkonten 

Dritter mit positiver Bewertung).

➢ Interesse an Inserat vortäuschen und mit GES auf Verkaufspreis einigen.

➢ Dem Geschädigten vorschlagen, die Zahlung über die Funktion „Sicher bezahlen“ durchzuführen.
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• Angst, Stress, Sorge

• Zeitdruck

• Vertrauen

• Hilfsbereitschaft

„Wer ist so blöd und fällt darauf rein?“

Betrug kann jeden treffen!

Bild: Adobe Stock Polizei NRW

Schuld sind nicht die Opfer, sondern immer die Täter! 

Es kommt auf die Situation an. 
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Bild: ProPK
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Cybertrading Fraud 

18 Quelle: ProPK

https://www.polizei-beratung.de/aktuelles/detailansicht/vorsicht-vor-online-anlagebetrug/
https://www.polizei-beratung.de/aktuelles/detailansicht/trading-scam/
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https://polizei.nrw/artikel/anlagebetrug-ein-andauerndes-phaenomen-mit-hohen-

schadenssummen

Bild: LKA NRW

https://polizei.nrw/artikel/anlagebetrug-ein-andauerndes-phaenomen-mit-hohen-schadenssummen
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Cybertrading Fraud (Online-Geldanlage)

➢ Persönliche Beratung und Unterstützung

➢ Beziehungs-/ Vertrauensaufbau

➢ Motivation zu höheren Investitionen

➢ Einsatz von Remote Software (Fernzugriff auf PC)

Bilder: Adobe Stock Polizei20

➢ Geschickte u. professionelle Werbung

➢ Betrug kann sich über mehrere Monate hinziehen

➢ Anfängliche Gewinne
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https://www.watchlist-internet.at/news/deepfake-videos-mit-

bekannten-gesichtern-locken-in-investmentfallen/ 

21

https://www.watchlist-internet.at/news/deepfake-videos-mit-bekannten-gesichtern-locken-in-investmentfallen/
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Cybertrading Fraud 

22 Quelle. ProPK

https://www.polizei-beratung.de/aktuelles/detailansicht/trading-scam/


12.06.2025Betrug im Netz - Phishing, ID-Diebstahl & Co.

T k a

Wissen schützt

Traue keinem anderen

Stoppen Hinterfragen Schützen
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Verhalten im Schadenfall

Bei akuter Bedrohung Tel.: 110 wählen (Notruf der Polizei)!

Zeigen Sie Straftaten an. Das ist bei jeder Polizeidienststelle oder 

online möglich!

Existierendes Datenmaterial sichern, z. B. mit Screenshots. 

Erstellen Sie schon vorher Checklisten für den Ernstfall. 
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https://www.polizei-

beratung.de/fileadmin/Dokumente/Phishing-Schutz-

Checkliste-Ernstfall-BSI-ProPK.pdf

Checklisten für den Ernstfall

12.06.2025 Quelle: ProPK



Hilfreiche Internetseiten 

www.polizeiberatung.de

www.mach-dein-passwort-stark.de

www.susii.nrw

www.bsi-fuer-buerger.de

www.verbraucherzentrale.nrw

12.06.2025Cybersicherheit im hohen Alter - Bestrugsstraftaten

www.bagso.de/themen/digitalisierung/

26
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Betrug und KI (Deepfake)

https://www.youtube.com/watch?v=RV_SdCfZ-0s
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Landeskriminalamt Nordrhein-Westfalen

Abt. 3 - Dezernat 32 – Sachgebiet 32.1

Kriminalprävention und Opferschutz

Stefanie Lösing

Kriminalhauptkommissarin

Tel.: 0211-939-3217

Fax: 0211-982-193212

Stefanie.Loesing@polizei.nrw.de

Danke für Ihre Aufmerksamkeit

12.06.2025


