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Anleitung Zwei-Faktor-Authentifizierung(2FA)
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1. Anmeldung

Melden Sie sich an lhrer IServ Umgebung an.

2. Installation der Authenticator-App

Laden Sie sich zuerst eine kompatible Authenticator-App auf Ihrem privaten
Endgerat herunter. Wir empfehlen hier den Google Authenticator. Alternativ
kann das dienstliche iPad benutzt werden, hier ist die
GoogleAuthenticator-App bereits installiert.

Klicken Sie dann auf ,weiter: 2FA Konfigurieren®.

@ Zwei-Faktor-Authentifizierung ist fur lhren Account seit dem 29.01.2025 erforderlich
Sie haben noch 14 Tage zur Einrichtung

Das folgende Video zeigt Ihnen, wie Sie die Zwei-Faktor-Authentifizierung einrichten: Zwei-Fakior-
Authentifizierung einrichten

Schritt 1: Kompatible App herunterladen

Erhohen Sie die Sicherheit Ihres Kontos, indem Sie die Zwei-Faktor-Authentifizierung (2FA) aktivieren.
Laden Sie dazu zunachst eine kompatible 2FA-App herunter.

Wir empfehlen die Verwendung von TOTP-Apps wie Duo, LastPass, Authenticator, Authy und
FreeOTP.

Cloud-basierte A oglichen es lhnen. den Zugriff wiederherzustellen, wenn Sie Ihr

Telefon verlieren. Ein Administrator kann lhre Zwei-Faktor-Authentifizierung deaktivieren, wenn Sie
sich einmal komplett ausgesperrt haben.

—1 | 3 Eo LastPass s+ & * ds -

Cisco GoTo Inc. Google

Duo LastPass Authenticator
@ - Q =

Twilio Red Hat

Authy FreeOTP

-» Weiter: 2FA konfigurieren

Weiter ohne Zwei-Faktor

Angemeldet als adm-wehren. Abmelden
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3. 2FA-App Konfiguration

Bezeichnung: Definieren Sie auf welchem Gerat die 2FA-APP installiert ist.
Diese Angabe konnen nur Sie in Ihrem IServ Profil sehen.

Passwort: Geben Sie zur Bestatigung nochmal lhr IServ Passwort ein.
Scannen Sie in der Authenticator-App nun den QR-Code aus lhrer IServ-
Oberflache oder geben den Code manuell ein.

Der Eintrag in der Authenticator-App sollte dann so aussehen:

iServ Test

098 724 ¢

Den angezeigten Code tragen Sie dann unten bei Schritt 5 ein und gehen
Sie auf ,Aktivieren®

& Zwei-Faktor-Authentifizierung ist fur Ihren Account seit dem 13.11.2024 erforderlich
Richien Sie Zwei-Faktor-Authentifizierung ein, um Ihren Account weiter zu benutzen

Schritt 2: Bezeichnung wahlen (Optional)

Bezeichnung iPhone Privat

Zur besseren Identifizierung lhrer 2FA

Schritt 3: Intention mit aktuellen Passwort bestatigen

Passwort * ]  sseessccens

Bitte geben Sie Ihr aktuelles Passwort ein, um die Akfivierung zu
bestatigen

Schritt 4: Code scannen

Auf Mobilgeraten klicken Sie die Schaltfiache um die 2FA App zu
offnen:

7 In App offnen

Falls Sie den Code nicht scannen konnen, ist auch eine manuelle
Eingabe moglich

Manuelle Eingabe D

Um den Einfrag manuell hinzuzufugen, geben Sie die
folgenden Daten in der Anwendung auf lhrem Telefon ein:

Account
Schiassel ©) Die Leerzeic! n nur t

sind nicht Teil d

Zeitbasiert Ja

Schritt 5: Code aus der App eingeben

2FA-Code * | 180814 |

Nachdem Sie den Code gescannt haben. zeigt die App einen Code an, den
Sie hier eingeben mussen

< Zuruck ~ Aklivieren

Angemeldet als adm-wehren Abmelden
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4. Zwei-Fraktor Bestatigung

Geben Sie im folgenden Fenster nochmals den 2FA-Code ein und gehen Sie
dann auf ,Anmelden®.

Zwei-Faktor-Authentifizierung

lhre Anmeldung war erfolgreich. Bitte geben Sie den Code fiir die
Zwei-Faktor-Authentifizierung ein.

Angemeldet als adm-wehren. Abmelden

Die Zwei-Faktor-Authentifizierung ist nun bei Ihnen aktiviert

Der Code wird nun bei jeder Anmeldung Gber den neuen Webbrowser

abgefragt.
In der IServ-App, auf dem Smartphone oder Tablet, wird dieser nur bei der

ersten Einrichtung abgefragt.

5. Hinzufugen von weiteren Zwei-Faktor-
Authentifizierungen

Es kdnnen auch weitere Authentifizierungsmaoglichkeiten in iServ hinterlegt
werden.

1. Gehen Sie dazu in die Sicherheitseinstellungen in Ihrem iServ Konto, dieses
erreichen Sie Uber Ihr Konto-Symbol oben rechts auf der iServ Startseite
(Einstellungen>Sicherheit).

IServ % Account
Arnold-Janssen-Schule g BenaChriChtigungen
1 adm-weber - Profil
Sicherheit
® Mein Konto 59
£\ Benachrichtigungen {ay Startseite
b Einstellungen
b E-Mail

:= Informationen

> Abmelden " Gemeinsames Adressbuch
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2. Klicken Sie auf ,2FA hinzufligen

Zwei-Faktor-Authentifizierung (2FA)
Die Zwei-Faktor-Authentifizierung sichert nur den Zugriff auf die Weboberflache und nicht auf andere Dienste wie E-Mail.

Bezeichnung Aktionen

Hinzugefiigt am 27.03.2026 Z |0

2FA hinzufiigen

3. Laden Sie bei Bedarf eine kompatible App herunter und klicken Sie auf
~Weiter: 2FA konfigurieren®
Zwei-Faktor-Authentifizierung (2FA)

Das folgende Video zeigt Ihnen, wie Sie die Zwei-Faktor-Authentifizierung einrichten: Zwei-Faktor-Authentifizierung einrichten.

Schritt 1: Kompatible App herunterladen

Erhdhen Sie die Sicherheit Ihres Kontos, indem Sie die Zwei-Faktor-Authentifizierung (2FA) aktivieren. Laden Sie dazu zunachst eine kompatible 2FA-App herunter.
Wir empfehlen die Verwendung von TOTP-Apps wie Duo, LastPass, Authenticator, Authy und FreeQTP.

Cloud-basierte Anwendungen erméglichen es Ihnen, den Zugriff wiederherzustellen, wenn Sie Ihr Telefon verlieren. Ein Administrator kann Ihre Zwei-Faktor-Authentifizierung deaktivieren, wenn Sie
sich einmal komplett ausgesperrt haben.

&~ LastPass-| & - * & - @ o ~ O o~

Cisco GoTo Inc. Google Twilio Red Hat
Duo LastPass Authenticator Authy FreeOTP

B3 — Weiter: 2FA konfigurieren

4. Geben Sie dem neuen 2FA eine Bezeichnung und bestatigen Sie die Aktion
mit ihrem bereits existierenden 2FA Code.

5. Richten Sie den neuen 2FA ein, indem Sie ihn scannen oder manuell in der
entsprechenden App hinzufligen. Geben Sie den 6-stelligen Code in Schritt 5
in iServ ein. Klicken Sie anschlie3end auf ,Aktivieren"

Zwei-Faktor-Authentifizierung (2FA)

Schritt 2: Bezeichnung wiéhlen (Optional)

Bezeichnung | z.8.iPhone 12 Privat

Zur be:

ren Identifizierung lhrer 2FA

Schritt 3: Intention mit existierendem 2FA-Code bestétigen

Code* | -stelliger Zifferncode

Bitte geben Sie einen Code einer bestehenden Zwei-Faktor-App zur Bestitigung d

erung ein.

Schritt 4: Code scannen
Auf Mobilgersten klicken Sie die Schaltfliche um die 2FA App zu &ffnen:

(4 In App &ffnen
Falls Sie den Code nicht scannen kénnen, ist auch eine manuelle Eingabe méglich:

Manuelle Eingabe

Schritt 5: Code aus der App eingeben

2FA-Code* | 2FA-Code aus der Authentifizierungs-App ‘

Nachdem Sie den Cod

annt haben,

zeigt die App ein e an, den Sie hier eingeben milssen.
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